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LMIM - nasz zespot

Zespot naukowcow, inzynierdw oprogramowania,
administratoréw

Cel: rozwo6j metod i narzedzi dla medycyny
obliczeniowe;j

Wypracowujemy metody oraz narzedzia umozliwiajgce
uruchamianie ztozonych symulacji medycznych w
Srodowisku HPC

Bierzemy udziat w krajowych oraz miedzynarodowych
projektach badawczych od 2002 roku.

Ostatnich 7 projektéw:
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EDITH (2022-2024) - foster an inclusive ecosystem for Digital Twins in
healthcare in Europe

EuroHPC (2021-2023) - budowa specjalistycznej infrastruktury ogélnego
przeznaczenia na potrzeby obliczeh wielkoskalowych

PRIMAGE (2018-2023) - creation of a Clinical Decision Support System
(CDSS) for the treatment of cancer (nauroblastoma, glioma) in children.
Sano (2019-2026) - Poland Europe's first Centre for simulation-driven
healthcare Decision Support.

Gliomed (2017-2020) - Undertaking a series of bioinformatics and
biostatistics analyses on tumor data.

Process (2017-2020) - Design and create prototypes for exascale data
storage and processing.

EurValve (2016-2019) - Creating an easy-to-use environment for the
development, deployment and execution of large scale simulations, required
for simulating human heart.
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Spersonalizowana medycyna - aktualne problemy

Zaawansowane modele oraz symulacje wymagajg duzej mocy obliczeniowej

Rozwigzania HPC nie sg proste do uzycia, szczegolnie dla os6b spoza dziedziny IT; potrzebna jest wiedza o:
SSH, SCP, systemu kolejkowego slurm, etc.

Rozwdéj modeli oraz symulacji zazwyczaj odbywa sie w ramach grupy badawczej, wiec potrzebne jest
wspotdzielenie modeli, plikow wejsciowych oraz rezultatow

Powinnismy by¢ w stanie powtdrzy¢ obliczenia stworzone przez inng osobe, zespdt badawczy

To samo obliczenie chcieliby$my uruchomic¢ dla innego przypadku (np. dla innej osoby)

ol O OO

Ja

=

to aktualnie zazwyczaj wyglada:
Naukowcy zazwyczaj chcg osiggngc wyniki jak najszybciej, skupiajg sie na rezultatach, czesto zapominajgc o
wersjonowaniu uruchamianych modeli, rezultatéw
Kod modelu, pliki wejsciowe zazwyczaj transferowane sg na klaster do lokalnego katalogu uzytkownika,
niedostepnego dla pozostatych cztonkéw zespotu
Kiedy obliczenia dla konkretnego przypadku zostang zakonhczone, to uruchamiane sg nastepne obliczenia, ktére
bardzo czesto nadpisujg rezultaty wyprodukowane przez poprzednie obliczenia i dlatego bardzo trudnym lub tez
czesto niemozliwym jest odtworzenie poprzednich rezultatow

(I H N

Aby pozby¢ sie powyzszych probleméw potrzebujemy:
d  Wersjonowania modeli, symulacji
d  Ustrukturalizowanego sposobu przechowywania danych wejsciowych dla konkretnego przypadku oraz rezultatow
uruchomienia modelu, symulacji
4 Mozliwosci odtworzenia obliczen nie tylko przez osobe, ktdra oryginalnie uruchamiata symulacje, ale rowniez
przez innych cztonkdéw zespotu badawczego




Uruchamianie obliczen na HPC - standardowe postepowanie

Skopiuj wszystkie niezbedne pliki wejsciowe oraz kod aplikacji na wezet dostepowy (najczesciej poprzez
SCP)

Stworz skrypt startowy dla systemu kolejkowego (np. slurm), skopiuj go na wezet dostepowy (SCP)

Uzyj sbatch aby uruchomi¢ zadanie

Monitoruj status zadania (hpc-jobs)

Jesli sg potrzebne statystyki zadania mozna uzy¢ sacct

Jesli potrzebujemy monitorowac¢ standardowe wyjscie aplikacji mozemy uzyc¢ tail -f *std

Po zakonczeniu zadania mozemy pobrac pliki wyjsciowe symulacji (najczesciej przez SCP)

oUldddd o

Wystepujgce problemy:
d  Wymagane jest bardzo duzo manualnej interwencji, bardzo fatwo popetni¢ w ktéryms miejscu btad, co
moze powodowac btedy w uruchamianej symulacji, nadpisanie poprzednich rezultatow, etc.
d  Bardzo trudno jest zintegrowac taki proces z zewnetrznymi aplikacjami, np. systemami workflow
d  Odtworzenie wyprodukowanych rezultatéw czesto jest niemozliwe ze wzgledu na brak referencji do
wersji symulacji, pochodzenia plikow wejsciowych, etc.




Jak rozwigzujemy tego typu problemy

d  Dedykowane serwisy, specyficzne dla konkretnej grupy badawczej, ktore wspierajg konkretny tryb pracy zespotu
badawczego o
d  Kilka przyktadow: R
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Jak zintegrowac taki serwis z HPC?

Scientific gateway (aplikacja webowa)

A

277




Krok 1 - delegacja uprawnien uzytkownika

Scientific gateway (aplikacja webowa)

certyfikat proxy

A

GSI-SSH
GridFTP

. Prometheus i Ares
2 na liscie TOP500

Certyfikat proxy - krétko zyjgcy
(zazwyczaj 12h) certyfikat podpisany
dtugo zyjacym certyfikatem

GSI-SSH - modyfikacja standardu SSL,
gdzie dodana zostata mozliwoS¢
autentykacji poprzez certyfikat proxy

GridFTP - modyfikacja standardu FTP,
gdzie dodana zostata mozliwoS¢
autentykacji poprzez certyfikat proxy

‘ : Lmﬂﬂ'




Krok 2 - skad wziac¢ certyfikat proxy (1/2)?

Scientific gateway (web-based application)

certyfikat proxy

A

GSI-SSH
GridFTP

Superkomputery
.. Prometheus i Ares
na liscie TOP500

Skad pobrac certyfikat proxy?

Opcja nr 1:
Zalogowac sie na Prometeusza oraz uruchomi¢
grid-proxy-init

(base) [prometheus][plgkasztelnik@login®2 ~]$ grid-proxy-init

Your identity: /C=PL/0=PL-Grid/0=Uzytkownik/0=PL-Grid/CN=Marek Kasztelnik/CN=plg
kasztelnik

Enter GRID pass phrase for this identity:

Your proxy is valid until: Tue Apr 5 00:27:50 2022

(base) [prometheus][plgkasztelnik@logine2 ~]J$ ls -1 /tmp/x509up ule0630
-TW------- 1 plgkasztelnik plgrid 4864 Apr 4 12:27 /tmp/x569up ul@e636
(base) [prometheus][plgkasztelnik@login®2 ~]$

nastepnie wygenerowany certyfikat proxy mozemy
zaimportowac do naszej aplikaciji

To rozwigzanie ma jednak wady:
e Waznos¢ certyfikatu proxy jest krétka
(standardowo 12h)
e  ChcieliSmy unikng¢ uzycia linii polecen

‘ : Lmﬂﬂ'




Krok 2 - skad wziac¢ certyfikat proxy (2/2)?

Scientific gateway (web-based application)

certyfikat proxy

A Dane uzytkownika,
certyfikat proxy

GSI-SSH
GridFTP

& Superkomputery
.. Prometheus iAres
na liscie TOP500

Opcja 2: uzy¢ Openld dostarczanego
przez PLGrid

Nowy uzytkownik nie musi
zaktada¢ konta - ma juz konto
PLGrid

Brak linii polecen, certyfikat proxy
automatycznie jest “wgrywany”

‘ _CYFRONET




GSI SSH, GridFTP - jak z tego skorzystac¢

GSI-Enabled OpenSSH .
T — Opensit ht s spparc .

(GSAPI patch for OpensH ny Siman Wi kson, plemenin REC 4452, i e
RPMs
CsLopunss

g 1-openssh. 6

HERE AR e e Trudne w instala cji
® ImplementacjaopartaoC
- ® Implementacja w Java nie wspierana
® Brak wsparcia dla nowych jezykow
programowania

Documentation

+ Receving GS1.OpensSH Suppor:

About this site

Table of Contents

GCT 6.2 GridFTP : System Administrator’s Guide

Building and Installing GridFTP
Building and Installing a static

GridFTP server The Grid Community Toolkit documentation was taken from the Globus Toolkit 6.0 documentation. As a
Enabling Threading In GridFTP NOTE  result, there may be inaccuracies and outdated information. Please report any problems to the Grid
Configuring GridFTP Community Forums as GitHub issues.

GridFTP server configuration
overview ) . .
GCT — GridFTP — GCT 6.2 GridFTP : System Administrator’s Guide

Typical configuration
Firewall requirement:
Aabe kil Introduction
Configuring Security for GridFTP

it e This guide contains advanced configuration information for system administrators working with GridFTP: It provides

quickstart references to ation on procedures typically by system including
Enabling File Sharing with Globus configuring, deploying, and testing the installation. This guide should help you configure and run the GridFTP server in
sharing Service some standard configurations.

Key Admin Settings and Tuning

Recommendations ‘This information is in addition to the basic Grid Community Toolkit prerequisite, overview, installation, security

e DSances configuration instructions in the Installing GCT 6.2. Read through this guide before continuing!

Disk Block Size




PLGData - zarzadzanie plikami przez GridFTP

d  PLGData (https://data.plgrid.pl) - interfejs webowy oraz RESTowy do zarzgdzania plikami
przechowywanymi na Prometeuszu, Aresie, Atenie, etc.

d  Zintegrowany z systemem bezpieczenstwa PLGrid
a4 Jedli jeste$ uzytkownikiem PLGrid oraz masz wygenerowany certyfikat SimpleCA, to mozesz od

razu zaczgc¢ korzystac z tego serwisu

Ul REST API
( PLGData

¢ GridFTP wrapper

Superkomputery
Prometheus i Ares
z na lisScie TOP500



https://data.plgrid.pl

PLGData - jak korzystac

& Sign out

LISTING FOLDER:

Modification

& Upload files | @ New directory

Total files, including 35 hidden.|

Rights Size date Name Type
2 drwxr-coc-oc =z 2KB Sep1510:24 [# Desktop Dir !
& drwxr-xr-x [# 8KB Nov 9 12:05 [# ansys Dir l
& -rwxr--r-- [ 220B Oct2917:05 [# cleanup-ansys-p2277-200 h File !
2 drwxscoooco = 2KB Jan 20 15:10 [# data.pre Dir l
& SIWSEEoToc [ 19.4KB Sep 30 12:22 [# errorerr File l
2 S IWST oK 149B Oct2917:05 [# fileo.log File l
& “rw-r--r-- [# 0B Oct2917:05 [# fileO.page File l
& “rw-r--r-- [# 79B Oct2917:05 = filelerr File !

% curl
-F proxy="'

fcat grid proxy

1 _F

APl Documentation

Note: all following operations require so-called user proxy certificate. More information related to that certificate is
provided in the end of this documentation. All following code samples assume, that the proxy certificate resides in
grid_proxy file in the current catalogue. That certificate may be passed as a parameter of a call named proxy or inside a
header named PrOXY. Both these options are shown in examples below. In the second case, however, the proxy
certificate needs to be properly encoded.

All described remote operations on the intermediate PLGData server are performed using the HTTPS protocol, by calling
a specified HTTP verb (e.g. GET or POST) at a given URL, accompanied by required parameters.

Paths to folders and files presented in examples below refer to resources stored on disks of the Zeus supercomputer. If
you'd like to use API to manage files on the Prometheus supercomputer, you need to alter URLs in the examples below,
adding the name prometheus right after the operation name. For instance, listing contents of a folder located on the
Prometheus disk would require passing a URL of the following structure:
https://data.plgrid.pl/list/prometheus/[folder_path], while uploading a file to a folder on Prometheus would
require this: htt path]. Prometheus URLs for other
operations would have analogous structure.

://data.plgrid.pl/upload/prometheus/[t

rget_folder_

Listing a folder
GET:

https://data.plgrid.pl/list/[folder_path]

As a call parameter one should pass the content of the proxy certificate in parameter proxy. Calling this operation

ratiirne a ISON dnciimant that licte rantant of tha cnarifiad faldar inchidine ciihfaldare and hiddan filac The raciitine

=X POST https://data.plgrid.pl/upload/people/plguserlogin/zzzz
"file=@graph.png"|}




Rimrock - zarzadzanie zadaniami na HPC

A4 Rimrock (https://rimrock.plarid.pl) zbiér interfejsow RESTowych do zarzgdzania zadaniami na HPC,
posiada wsparcie dla Prometeusza, Aresa oraz Ateny.

d  Zintegrowany z systemem bezpieczenstwa PLGrid, certyfikat proxy jest uzyty do delegacji uprawnien
uzytkownika.

RESTAPI ——— .0

/////////

Rimrock ~

g
s
3
3
H
3
3
3
g
3
M
g
£
S
a
&

. Superkomputery
. Prometheus i Ares
na liscie TOP500

curl -k -X POST --data '{"host":"pro.cyfronet.pl", "script":"#!/bin/bash\n#SBATCH -A {grantid}\necho
hello\nexit ©"}' --header "Content-Type:application/json" --header "PROXY:$proxy"

https://rimrock.plgrid.pl/api/jobs (:iwmmﬂ



https://rimrock.plgrid.pl

Rozwigzanie!

Scientific gateway (aplikacja webowa)

certyfikat proxy

Dane uzytkownika,
¢ REST API i certyfikat proxy
PLGData REST API Rimrock REST API
i GridFTP i GSI-SS

Superkomputery
. Prometheus i Ares
na liscie TOP500

PRIMAGE 14



Model Execution Environment

System dedykowany do wykonywania obliczen, symulacji, podejmowania
decyzji na temat pojedynczego przypadku oraz kohort.

Jak to dziata?

d W momencie inicjowania danego przypadku
tworzona jest dla niego dedykowana przestrzen
na HPC
Kazde obliczenie wykonywane jest w kontekscie
konkretnego przypadku ,
Aby uruchomi¢ obliczenie nalezy: ' — —

O wybraé przypadek (lub kohorte) : e |

4 klikng€ przycisk uruchamiajgcy obliczenia ' —

4 po zakonczonych obliczeniach wyniki [=
pojawiajg sie w dedykowanym katalogu, ‘ .

ktory nie jest nadpisywany przez inne —
obliczenia . - -
—
Gtéwne zalety: -]

d  System zintegrowany z HPC dostepnymi w
Cyfronecie (Prometeusz, Ares, Atena)
Zarzgdzanie przypadkami, plikami wejsciowymi,
symulacjami oraz rezultatami w jednym miejscu
Wersjonowanie symulacji dzieki integracji z GIT
Automatyczne oraz manualne uruchomienie
obliczen

ol O




Model Execution Environment - uruchomienie obliczen

1. System sprawdza, czy wszystkie wymagane dane wejsciowe sg dostepne, jesli nie obliczenie nie moze

by¢ uruchomione
Model zostaje pobrany z repozytorium GIT w wersji wybranej przez uzytkownika
Na podstawie szablonu modelu tworzony jest model dedykowany dla konkretnego przypadku

2
3.
4. ystem zleca zadanie na intrastrukture
5
6

przy uzyciu systemu kolejkowego slurm oraz serwisu

Wvmaaane pliki wejsciowe transferowane sa na infrastrukture HPC przy uzyciu serwisu PLGData
monitoruje uruchomione zadanie

rezultaty pobierane sg z HPC i sg
bezposrednio dostepne dla uzytkownik

13 ## Change to the directory where sbatc
14 cd SSCRATCHDIR

Rimrock application simplify the way how you can interact with the 1
to execute application as processes on a CLI node o in batch mode.|
a dedicated REST interface you will be able to start new job on

# Clone repository tch into selected on
lecho Preparing computati rce code
echo s
€XPOrt SSH DOWNLOAD KEY="-----BEGIN RSA PRIVATE KEY-----
m END RSA PRIVATE KEY
echo eag
24 {% stage in demo_numbers %} ssh-agent bash -c
Wel | 25 echo £ ssh-ad D_KEY");
elcome! & ait clon nageproject/mee/demo-steps
27 echo sorting ad b deno-steps .git
Welcome to the PLG-Data service. Using this tool you are able to access the folders and files that 28 echo START A gt reset 80404 bb85a4a050e7a225192
are available for you in the PL-Grid Infrastructure. These include both your personal resources Y Hion demo-steps/d_sort.py
£ masu —

and also those shared with you (or the teams you belong to) by collaborators.
Please use the button below to authorize yourself with the PL-Grid OpeniD protocol. You will
need both your PL-Grid Infrastructure login-password palr and the passphrase you used when
generating the SimpleCA certificate.

32 echo ploading results
33 echo ---------

34 (% stage out steps.txt %}
35 echo ND.

START

lecho Downloading numbers
START

/pipelines/1/outputs/nunbers. txt $SCRATCHDIR/nunbers. txt}

cp /net/ar
echo

END

Sign in with PL-Grid OpenID echo START
39 python deno-steps/1_sort.py
49 echo - s
echo Uploading results
opyright © 2013-2017 Academic Computer Centre Cyfronet AGH Al rights reserved. Contact us We 4 START
e R ides ol if [ -e steps.txt ]; then
4l o steps.txt /net, /patients pipelines/1/outputs/steps. txt
o else
urther resQuICes; soulce oo ARt ordeveiopers: 4l echo "cannot stage out steps.txt because the file does not exist* 1>62
exit 1
fi

.
cmoner; ’ IvNoVATVE
o
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Whioski

[ HPC jest trudny, szczegdlnie dla oséb domenowych (np. zajmujgcych sie spersonalizowang medycyng)
d  Mozemy pomdc dostarczajgc dedykowanych serwisow domenowych zintegrowanych z infrastrukturg
HPC
1 Przyktady pokazane na tej prezentacji:
d  Model Execution Environment - https://mee.cyfronet.pl
d  Rimrock - https://rimrock.plgrid.pl

1 PLGData - https://data.plgrid.pl

Chetnie wezmiemy udziat w ambitnych projektach
naukowych, zwtaszcza w ramach Horizon Europe

https://dice.cyfronet.pl
https://dice-cyfronet.qithub.io



https://mee.cyfronet.pl
https://rimrock.plgrid.pl
https://data.plgrid.pl
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